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基于操作码的安卓恶意代码多粒度快速检测方法 
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摘  要：基于操作码的检测方式被广泛用于安卓恶意软件检测中，但存在特征提取方法复杂、效率低等问题。

针对此类问题，提出一种基于操作码的安卓恶意软件多粒度快速检测方法，其中多粒度指以词袋模型为基础、

函数为基本单位提取特征，通过逐级聚合特征获得 APK 多层级信息，通过对数长度表征函数规模；并基于

Dalvik 指令集中操作码语义上的相似性对其进行压缩映射以提升效率，构建相应分类模型。测试表明所提方

法在性能和效率上均有明显优势。 
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Abstract: The detection method based on opcode is widely used in Android malware detection, but it still contains 

some problems such as complex feature extraction method and low efficiency. In order to solve these problems, a 

multi-granularity fast detection method based on opcode for Android malware was proposed. Multi-granularity re-

fers to the feature based on the bag of words model, and with the function as basic unit to extract features. By 

step-by-level aggregation feature, the APK multi-level information is obtained. The log length characterizes the scale 

of the function. And feature can be compressed and mapped to improve the efficiency and construct the correspond-

ing classification model based on the semantic similarity of the Dalvik instruction set. Tests show that the proposed 

method has obvious advantages in performance and efficiency. 
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1  引言 

近年来，安卓平台恶意软件数量呈大幅增长

的态势。相关报告显示[1]，2018 年全年安卓平台

可检测的恶意软件增加了 283.1 万个。安卓平台

恶意软件种类繁多，来源多样，如挖矿木马、勒

索软件等恶意软件多为单独开发，隐私窃取、恶

意扣费等软件则多是通过对良性软件进行恶意代

码插入获得[2-3]。 

机器学习方法已被应用于安卓恶意软件检

测，常基于敏感权限、敏感 API 调用、控制流图

（CFG， control flow graph）、APK 的操作码

（opcode）等特征进行识别。但对于由普通安卓软

件改造而来的恶意软件，由于插入代码量少，其

恶意特征可能被其他无关代码混淆掩盖，影响检

测速度与效果。同时传统的检测方法严重依赖于

专家经验以及人为制定的规则，导致其检测效率

低。而安卓恶意软件的数量不断增加，加快了对恶

意软件的查杀速度、提高了检测效率，成为恶意软

件检测系统发展的重要方向。相关检测方法对重打

包等类型恶意软件检测效果较差、受其他无关变量

影响较大，以及模型训练耗时长，且现有的检测方

法常将单个安卓软件作为整体进行检测，导致无关

因素影响了恶意代码特征的显著性。为解决这一问

题，本文提出了一种以 opcode 为特征、基于机器学

习技术的安卓恶意软件分段多层级快速检测方法[4]。 

本文提出将反汇编得到的 APK 文件以类中

的函数为基本单位，以词袋模型为基础进行基础

特征向量的提取，随后将提取出的多个向量进行

组合再提取，经过多次特征组合与提取获得 APK

文件由细粒度到粗粒度的特征信息，并将其作为

最终 APK 的特征值送入分类模型进行训练与检

测。同时为弥补词袋模型对函数规模信息的缺失，

在特征中加入了 loglength 以补充函数规模信息，

用以提升检测准确性。 

传统的基于 opcode的相关工作常使用Dalvik

虚拟机指令集中的全部 opcode 作为词典进行特

征提取，但由于传统汇编指令种类繁多，导致特

征空间维度过高，特征数据量过大，最终导致严

重的运算负荷，限制了安卓恶意软件的分类速度。

为降低特征数据量，加快模型训练与检测效率，

本文基于汇编指令语义上的相似对其进行多对一

的压缩映射，从而减少特征空间的维度，提高安

卓软件的检测效率。同时针对本文提取的特征数

据的特点，重新设计了基于 CNN 的检测模型，

通过多深度卷积核匹配更多粒度上的 opcode 信

息，增强了模型的泛化能力、提升了检测精度。 

本文的主要创新如下。 

1) 提出了一种基于 opcode 的安卓恶意软件

多粒度特征提取方法，同时兼顾程序的局部特征

以及总体特征，有较强的程序表征能力。 

2) 为提升系统的检测效率，在特征提取过程

中使用 opcode 压缩词典，通过语义相似性对训练

数据进行压缩精简，降低了特征空间维度，显著

提高了模型的训练与检测效率。 

3) 为补足传统特征提取方法中仅包含

opcode 比例、丢失程序规模信息的缺陷，本文提

出 loglegnth 参数，用于对函数规模进行评定，有

效补全了特征中的缺失信息，提高了检测准确率。 

4) 基于卷积神经网络设计了轻量化的检测

模型，通过不同深度的卷积核对数据进行挖掘，

在保证检测精度的同时降低了训练耗时。模型分

类 F-score 达到 0.98，分类精度达到 0.99，在本文

实验环境下达到了每秒 540 个安卓软件的检测效

率，相较其他相近工作拥有更优的分类性能。 

2  相关工作 

安卓恶意软件检测主要可以分为静态检测与

动态检测两大类，使用的特征分别为程序静态特

征或程序运行时产生的动态特征。静态分析主要
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包括对 AndroidManifest.xml 等配置文件进行解

析，或对程序进行反汇编，获取 APK 的函数、

API 调用、程序流程图、二进制信息等静态特征。

例如，Shabtai 等[5]使用反汇编得到的类作为识别

特征。动态分析则常包括沙箱模拟安卓运行

APK，提取程序执行的动作特征。例如，Lindorfer

等[6]使用APK在运行过程中的系统调用作为特征

进行了恶意软件与良性软件的分类工作。动态分

析可以较好地表征恶意程序的行为特征，并在一

定程度上克服程序混淆对检测带来的困难；但相

较于静态分析，其资源开销更大，难以对大量恶

意软件进行快速分析。故安全研究人员对基于静

态特征的安卓恶意软件检测开展了广泛的研究，

例如，Yerima 等[7]使用了 API 调用、权限等多种

静态信息进行检测。基于权限、敏感 API 等静态

特征的分析方法常依赖于人为定义的规则，而基

于反汇编的二进制特征则无须人为设定条件，

Jerome 等[8]以操作码作为特征，将其向量化后送

入分类器进行检测，并获得了良好的检测效果。

该种检测方法的优点是检测速度快、人为因素少，

但同时容易受到无关程序片段或混淆程序片段的

影响。 

传统的基于 opcode 的安卓恶意代码检测方

法多使用 N-Gram 模型对 opcode 序列进行处理，

如 Kang 等[9]使用该模型对程序进行处理，并将

N-Gram 片段作为基本单位进行统计，获得了良

好的检测效果；Yewale 等[10]对 opcode 进行统计

挖掘，在相应数据集上获得了 0.98 的准确率。但

由于 Dalvik 指令集数量繁多，组成序列后特征空

间维度呈指数增长，导致特征数据量过大，影响

检测效率，故同样存在一定程度的局限性。本文

针对上述问题，提出使用程序分段的方法提升目

标恶意代码在检测域中所占的相对比例，并通

过对语义相似的汇编指令进行压缩以提高检测

效率。 

3  基于 opcode 的多粒度快速检测方法 

3.1  检测框架 

本文提出的检测方法整体流程如图 1 所示。

首先由 APKtool 对 APK 文件进行解包反编译，并

结合基于语义相似性的压缩映射词典以及词袋模

型对 smali 文件进行特征提取；在得到每个函数

的特征信息后，再对特征进行多轮整合再提取；

最终将特征向量送入分类模型进行判定。 

3.2  基于语义的 opcode 压缩编码 

造成基于 opcode 的检测系统数据量庞大的

根本原因在于指令集词典空间较大，Dalvik 架构

对应的指令集包含 200 余个汇编指令，复杂多样

的 opcode 可组成更加复杂的 opcode 序列。过大

的特征空间会导致数据量的膨胀，进而导致处理

效率低。为应对此类问题，Chen 等[11]提出了轻量

化安卓恶意软件检测系统 TinyDroid，在该检测系

统中基于语义对 opcode 进行了类别合并，从而降

低特征空间维度并提高处理效率；Bakhshinejad

 

图 1  检测方法整体流程 
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等[12]在其提出的安卓恶意软件检测系统中基于

PPM 压缩算法对 opcode 序列进行压缩，从而提

升了检测效率；Dong 等[13]在其工作中指出为提

升基于操作码的检测系统的检测效率，首先需要

对数据进行压缩处理。为降低特征数据量，去除

冗余信息，本文基于 opcode 指令之间的相似性对

其进行了多对一的压缩编码，以实现对操作码特

征空间的压缩进而提高处理效率，压缩原理如

图 2 所示。 

基于操作码的语义相似性，将所有 opcode 分

为 44 组，并为每组指定编号，形成多对一的映射

关系。如 move、move-wide、move-wide/from16

等针对不同数据类型的 move 指令被合并为同一

类。经过压缩编码，opcode 子序列被压缩为由低

维数词典构成的向量，同构降低特征空间的维度，

达到控制数据量的效果。为去除包含垃圾指令的

子序列，本系统设计了对应的筛选机制，以过滤

干扰项。由于篇幅限制，表 1 中仅列出了部分按

照语义进行划分的 opcode 及映射关系。 

基于语义相似性的映射关系，将原始 opcode

特征空间的维度由原始的 267 下降至 44，有效缩

减特征的数据量，提高检测速度。 

3.3  多粒度特征提取 

为提取基于 opcode 的 APK 文件特征，本文

方法首先对 APK 文件进行反汇编，通过正则表达

式从 smali 文件中对 opcode 进行匹配获取。以函

数为基本单元，按照上述压缩词典中的映射关系

对 APK 中的 opcode 进行记录。为保留恶意软件

的局部特征，避免过多无关代码对恶意代码检测

产生影响，本文设计了以函数为基本单位进行多

粒度特征提取的方法。 

APK 中包含的所有函数被分为若干组进行

基础特征向量的提取，每组中包含函数的数量决

定了特征提取过程中的起始粒度大小。为保证基

 
图 2  opcode 压缩编码 

表 1     opcode 压缩编码对应关系 

opcode 指令 编码

move, move/from16, move/16, move-wide, move-wide/from16, move-wide/16, move-object, move-object/from16, move-object/16, 
move-result, move-result-wide, move-result-object, move-exception 0x01

return-void, return, return-wide, return-object 0x02

const/4, const/16, const, const/high16, const-wide/16, const-wide/32, const-wide, const-wide/high16, const-string, const-string/jumbo 
const-class 0x03

if-eq, if-ne, if-lt, if-ge, if-gt, if-le, if-eqz, if-nez, if-ltz, if-gez, if-gtz, if-lez 0x12

add-int, add-long, add-float, add-double, add-int/2addr, add-long/2addr, add-float/2addr, add-double/2addr, add-int/lit16, add-int/lit8 0x20
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本单位特征，以两两聚合的方式进行多次合并，

并在最后一次聚合后获得表征整个 APK 的最终

特征向量，需要保证基本特征数目可被 2 进行 n

次整除，即需要将原始程序中所有函数分为 2n组

以进行特征提取。如图 3 所示，假设原始 APK 中

含有 24 个函数，当 n=3 时，需要提取出的基础特

征数量为 23=8 个，故将原始 APK 中的函数按照

每 3 个一组的形式进行共 44 类的 opcode 数目统

计。当 APK 中的函数数量不能被指定的分组数量

整除时，最后一组的函数数量可少于平均数量，

直接进行统计。统计出的数目在最后进行归一化，

以反映 opcode 在指定区域内的分布信息。 

随后对基础特征向量进行两两聚合，聚合方

式如图 4 所示。 

 
图 4  基础向量聚合 

假设现有基础向量 X、Y，每个基础向量均包

含 44 维数据，每个维度中数值对应相应类别的

opcode 数量。为体现在指定的观察粒度下函数包

含 opcode 的平均数量以及分布比例信息，聚合操

作将两个子基础向量中对应类别的 opcode 数量

相加并求均值，如在第一维中有 1 1
1 2

x yz +
= 。由

于聚合操作是对操作码数量进行累计，随着观察

粒度的增大，opcode 数量将会产生大幅度增长，

导致大粒度信息覆盖包含 opcode 数量较少的小

粒度信息。为避免这一问题，在特征提取过程

中将会对特征向量 Z 进行归一化以平衡数值，

将最终获得的向量 Z′作为特征项量的组成部

分。而基础向量 Z 保留了上层基础向量 opcode

的数值信息，便于进行下一轮聚合操作，故取 Z

送入下一轮迭代。循环上述过程即可完成所有

特征的聚合。 
以图 3 为例，通过对 8 个基础特征进行逐层

聚合，分别获得 4、2、1 个高层向量，随后将前

4 层共 15（8+4+2+1）个不同粒度的特征向量进

行合并，最终得到维度为 15×44 的特征矩阵，该

矩阵包含 APK 文件不同区域的 opcode 分布信

息，以及由分组到整体的不同粒度的特征信

息。函数分组数目越大，则基础特征对于 APK

 
图 3  多粒度特征提取 
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的表征粒度越细致，但同时会带来更大的数据量，

造成模型训练与判定时间增长，为取得检测效率

与准确率之间的平衡点，测试中会对不同分组数

目进行测试，以寻求最优的基础特征数量。 

为平衡不同粒度下获得的特征向量，在特征

提取过程中对其进行了归一化。但归一化后的特

征向量仅能表示在指定的程序范围内 opcode 分

布的相对比例信息，丢失了函数规模信息（即原

有函数中包含的 opcode 数量信息）。为增强特征

的表征能力，保留函数相对应的规模信息，在原

有基础特征后加入 loglength，用于表示函数规模，

其计算方法如式 1 所示： 

8 8

8
min 1 1

max
log log func_size

10
loglength

⎡ ⎤⎧
⎢ ⎥⎪ −⎧⎨⎢ ⎥⎨⎪⎢ ⎥⎩⎩⎢ ⎥=  (1) 

式(1)中的 func_size为基础单位向量中含有

opcode 的数目，首先通过对数函数将数值较大

的 func_size 映射到较小的空间中，若计算结果

小于 1，则取 1；若函数值超过 8，则函数尺寸

取 8，计算得出的数值向下取整并减 1，最终获

得区间在 0~7 之间的整数，数值越大，代表函

数规模越大。其中，对数函数以 8 为底，同时将

函数规模分为 8 个级别为实验测得的最佳结果，

可对函数规模进行较为均衡的评估。对于粗粒度

的特征向量，计算 loglength 时使用的是平均

func_size，即总 opcode数量除以包含的函数数目。 

由于上述过程中提取的特征向量均进行了归

一化，其数值在 0~1.0 之间，为避免区间在 0~7

之间的函数规模信息在数值上对特征造成扰动，

在计算 loglength 时令相对应的整数除 10，令其区

间也落在 0~1.0 之间，作为特征向量的第 45 维加

入。经过上述处理，最终获得的特征矩阵规模由

0

2 44
n

n ⋅∑ 扩展至
0

2 45
n

n ⋅∑ 。 

3.4  基于卷积神经网络的检测模型 

在文本分类等领域，卷积神经网络（CNN）

发挥了良好的分类性能，Yoon Kim 等[14]在其工作

中提出了使用 CNN 进行文本分类，获得了良好的

检测效果。如图 5 所示，与分类任务相类似，本

文方法使用一维卷积作为分类网络的基本单元。 

如图 5 所示，APK 的特征数据输入后，首先

 
图 5  分类模型结构 
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使用 3 个拥有不同尺寸卷积核的卷积层对矩阵进

行卷积操作。模型使用一维卷积，卷积核宽度与

输入数据宽度一致，每个卷积层包含 128 个卷积

核，卷积核深度分别为 6，8，12。通过卷积核深

度差异覆盖不同范围的基础向量，从而进一步挖

掘隐藏信息。随后将得到的特征图进行连接合并，

基于最大值池化将特征整合为 381 维的向量，最后

通过全连接输出到一个二维向量，即模型判定样本

分别属于正类以及负类的概率。为防止模型产生过

拟合现象，模型中加入了 DropOut 层用于防止模型

过拟合。近期Sepp Hochreiter提出的selu激活函数[15]

在模型训练以及梯度回传方面表现优异，本模型中

采用 selu 作为激活函数实现二分类问题。 

检测系统通过反汇编及 opcode 静态特征提

取，以分组再提取的方式增强了特征对于 APK 的

描述能力，通过压缩编码的方式对数据量进行压

缩并提升检测效率，无须针对应用程序动态执行

且检测精度高，有利于应用于大规模应用检测系

统的部署。 

4  实验结果与分析 

4.1  检测模型训练与测试 

模型训练流程如下。 

1) APK 应用反编译，使用 APKTools 对应用

程序进行反编译，并使用正则表达式从中进行

opcode 的提取，并将每个 APK 对应的提取结果

以单个文件的形式保存。 

2) 特征提取，基于 Dalvik 字节码语义相似性

的压缩编码词典，以词袋模型为基础进行字节码

分布统计，并加入 loglength 表征函数规模信息，

最终单个样本对应规模为 31×45 的特征矩阵。 

3) 模型训练与测试，使用上文所述的基于

CNN 分类模型进行训练，使用 Tensorflow 以及

Tflearn 实现分类模型中的相关结构，并将网络输

出的二维向量作为分类结果。 

通过实验，评估本文所提算法在以下 3 个方

面的有效性。 

1) APK 文件使用的单位特征向量数目与分

类效果的关系，找到在满足精度条件下需要的最

少特征向量数目，以提高分类效率。在实验过程

中分别使用前 1~6 层基础向量，并分别记录对应

情景下模型的分类精度以及召回率，用以对模型

分类的准确性进行验证评估。 

2) 使用原始 opcode 映射关系进行检测，对

比使用压缩词典后的训练耗时以及分类精度之间

的关系，以验证本文使用的基于语义相似性的映

射词典的有效性。 

3) 与其他相关工作进行对比，证明本文所提

方法在检测效率以及检测精度上的优势。 

4.2  数据、平台和评价指标 

本文实验环境为 CPU Intel(R) E5，16 GB 内

存，GPU 为 GTX1080，硬盘为 120 GB SSD，使

用Ubuntu16.04操作系统。实验数据集中恶意APK

应用来自 VirusShare 病毒数据库，良性样本来源于

Drebin 安卓恶意软件检测数据集[16]，以及小米应用

商城爬取，其中良性样本共计 5 031 个、恶意样本

共计 5 003 个，样本总量为 10 034，并将其按照 9:1

的比例随机划分为训练集以及测试集。 

模 型 的 分 类 性 能 主 要 使 用 准 确 率

（Precision）、召回率（Recall）、F-score 以及漏报

率（FNR）这 4 个参数进行衡量，参数的计算方

法如下。 

 TPrecall
TP FN

=
+

 (2) 

 TPprecision
TP FP

=
+

 (3) 

 2precison recallF score
precision recall

⋅
− =

+
 (4) 

其中，TP 为真阳率，FP 为假阳率，TN 为真阴率，

FN 为假阴率。而在上式计算的参数中，漏报率越

接近 0 说明检测效果越好，反之，Recall 越接近 1，
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则说明模型分类性能越强。 

4.3  结果分析 

首先为获得最小特征数据量与最优检测效

果的平衡点：在测试中分别使用前 1~6 层基础

特征，即 n 值分别为 0、1、2、3、4、5 时，对

模型的分类精度、召回率、FNR 以及 F-score

这 4 项参数进行测试；测试分为包含 loglength

函数规模信息、不包含函数规模信息两组分别

进行，以验证 loglength 的有效性。测试结果如

表 2 及表 3 所示。 

表 2 包含 loglength 特征向量下模型测试结果 

n 值 基础特 
征数量 

precession recall FNR F-Score 

5 32 0.992 7 0.976 1 0.023 9 0.984 4 

4 16 0.981 1 0.983 4 0.016 6 0.982 2 

3 8 0.982 8 0.957 0 0.043 0 0.969 8 

2 4 0.973 5 0.930 9 0.069 1 0.951 7 

1 2 0.977 4 0.911 0 0.089 0 0.943 0 

0 1 0.971 1 0.893 6 0.106 4 0.930 7 

 
其次以不包含 loglength 的特征值为基础，

对模型进行上述 4 项参数的测试，相应结果如

表 3 所示。 

表 3   未包含 loglength 特征向量下模型测试结果 

n 值 基础 
特征数量 precession recall FNR F-Score 

5 32 0.975 0 0.958 2 0.041 8 0.966 5 

4 16 0.964 8 0.962 5 0.037 5 0.963 7 

3 8 0.959 4 0.974 8 0.025 2 0.967 0 

2 4 0.954 5 0.938 8 0.061 2 0.946 6 

1 2 0.949 4 0.931 4 0.068 6 0.940 3 

0 1 0.943 1 0.927 0 0.073 0 0.935 0 

 
由于模型为二分类模型，使用 F-score 可以较为

全面地对模型的分类性能进行衡量，综合表 2 以及

表 3 中的数据，将基于两种特征的 F-score 测试结果

进行绘制，结果如图 6 所示。 

由图 6 中数据进行分析可知，由于 loglength 包

含函数规模信息，相较于不使用该项特征的分类模

型，F-score 值有一定程度的提升，说明模型拥有更

低的漏报率与更好的分类性能。对图中数据走势进

行分析可以得到：随着使用的基础特征数量增加，

模型的分类性能在不断上升，但随着数量不断增长，

基础特征数量为 16、n=4 时分类模型获得最好效果，

随后随着基础特征数量不断增长，模型分类性能的

提升并不明显，并有可能出现分类效果不稳定的现

象。出现该现象的主要原因是无关函数数量过多对

分类结果带来了影响。综上所述，在初始阶段将APK

中所有函数分为 16 组，基于每组提取 1 个基础特征

向量。在获得 16 个基础特征向量后，按照上文所述

聚合方式进行逐层聚合处理，最终特征总维度为

31×45 时，可以获得最优的检测效果以及在不牺牲精

度前提下的最高效率，即 n=4 时可以获得检测效果

与检测效率之间的均衡。 

 
图 6  基于两种特征的 F-score 对比 

 
图 7  基于两种特征的准确率对比 
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图 8  基于两种特征的召回率对比 

对使用两种特征的召回率以及精度进行绘制，

如图 7 及图 8 所示。可以得出，loglength 有效提升

了判定精度，并在APK 误判方面有更优表现。本文

方法最优判定精度可达到 0.99。 

McLaughlin等[17]提出了一种新型基于Dalvik

操作码的恶意 APK 检测方法。该方法针对传统基

于 N-Gram 及 opcode 检测方法流程复杂的问题，

提出了一种直接使用 opcode 进行分类的恶意

APK 检测方法，提高了对于软件的检测效率。该

方法中同样使用 opcode 进行恶意软件的检测，与

本文方法不同的是，该方法将 APK 作为一个整体

提取所有的 opcode 信息，并使用一对一映射，即每

个 opcode 均对应唯一的标识符，故特征空间较大，

并使用卷积对提取出的 opcode 序列进行学习训练，

最终获得分类结果。 

基于相同的数据集，本文与该方法进行了对比

测试，将该方法最优成绩与本文方法最优成绩进行

对比，测试结果如表 4 所示。 

表 4 对比测试结果 

检测方法 precession recall FNR F-Score 

文献[17] 0.99 0.95 0.05 0.97 

本文方法 0.99 0.97 0.03 0.98 

 
从表 4 中的数据分析对比可以得到，本文提出

方法相较于文献[11]方法拥有更好的分类性能以及

误判率，各项参数指标均优于该方法。同时对本方

法的测试效率进行统计，本方法对单个样本进行判

别需要耗费 0.001 85 s，即每秒可判定样本 540 个，

故使用了压缩映射的 opcode 词典，本方法有较高恶

意软件检测效率。 

为验证本检测系统相较于同类工作在训练

以及判定方面的时间优势，本文从训练集中随

机抽取了 2 000 个样本用于模型训练耗时测试：

分别对 Arp D 等[16]提出的安卓恶意软件检测框

架 Drebin，Mclaughlin 等[17]提出的基于 opcode

的检测方法进行训练，模型训练耗时以及检测

精度记录如表 5 所示。 

表 5 模型训练耗时及检测精度 

检测方法 T/s precession 

文献[16] 54 0.97 

文献[17] 35 0.98 

本文方法 17 0.98 

 
同类型的基于 opcode 的检测工作常以

N-Gram 模型为基础进行特征组织，这导致数据

量较大，进而导致模型在训练与判定过程中的开

销增大。故 Deep Android Malware Detection 检测系

统在训练过程中耗时较高。而本文提出方法由于多

粒度的组织方法，增强其表达能力，同时基于压缩

词典对数据规模进行缩减，在同等检测精度的条件

下，相较于同类模型训练效率显著提高。 

5  结束语 

本文针对传统的基于 opcode 的安卓恶意

软件检测系统特征维度过高、检测效率较低且

无法表征 APK 局部信息等缺点，提出了一种新

型基于 opcode 的多粒度特征提取方式：通过将

APK 分段提取 opcode 特征，并将特征进行组合提

升模型与检测效率，并加入 loglength 对函数规模

进行表示，补全了词袋模型对于函数长度信息表
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征方面的缺失。同时为提高系统的分类与检测效

率，本文采用了压缩映射编码的方法对原始 Dalvik

指令集进行了压缩映射，通过降低特征空间维度

有效减少了特征数据量，降低训练时间并提高了

检测效率；针对基于opcode的特征特点，基于CNN

对分类模型进行了设计。 

通过对模型进行多项参数测试，验证了本文

提出算法的有效性，证明了本检测框架相较于同

类型工作在检测精度、检测效率等方面的优势。

但本检测框架在未来仍有提高效率的空间，可通

过信息增益等方式对 opcode 进行进一步筛选，从

而进一步压缩特征空间的维度以提高检测效率；

并在未来工作中对分类器模型进一步完善，提升

检测性能并增强模型的泛化能力。 
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